citi handlowy

Opening of Citi Secure Email by the Client

After receiving an e-mail encrypted with Citi Secure Email for the first time, generate a password that will be
required to open all encrypted e-mails using the Citi Secure Email method.

Step by step method:

1. Therecipient receives an email:

sia Citi Secure Email Portal
Reminder: You have a new encrypted PDF message from "Grabowski, Andrze] via Citi Secure Email Portal” < > €y
Do:
Odpowledz-do:

English (United States) | espafiol (Espafia) | francais (France) | francais (Canada) | S () | S (&%) | BAE (B) | Zestina (Ceska republika) | romand (Romania) | pyccuit (Poccus) | Tiirke
(Tiirkiye) | portugués (Portugal) | portugués (Brasil) | Deutsch (Deutschland) | italiano (ltalia) | Nederlands (Nederland) | polski (Polska) | ENAnviké (ENAGSed) | 8120f (C819IZ) | 5rwwn) smay)
o

N
Citi Secure Email Center CI tl

“Grabowski, Andrze] via Citi Secure Email Portar” < > POF . You must select a password for the Secure PDF file before it can be
Gelivered. Once you select a password, th POF 10 your Inbox. You have 2 u:y(sy left o collect this message before It expires.

Subject : (SECURE) Test mailowy bez zalacznika

Click here to select a Secure PDF Password and Security Questions

Holp is availablo 24 hours a day by calling (inside U..) users call (colloct call d) o by email at

Your personal information is important to Cit. Please click here to view our Privacy Statement.

o
Ly
Citi Secure Email Center CI tl
via Gi Secure Emll Portal” < e ha eviadoun mensa o POF cfado  ravés do Gl Securo Emai Contr Dbe slecionar una convasai para o POF prtegido
o i ookason 7 . eja o o Tiaa 2 die pera fosopla vets oy s o
que cadique

Asunto : (SECURE) Test mailowy bez zaiacznika
Enviado: 16 agosto 2019 1:31:35 PM
Importancia: Normal

2. The menuin English can be found at the bottom of the email

Py
Citi Secure Email Center Cltl

*Grabowald, Andrzo; via Citi Soouro Email Portal <sssis sl > wyslo(a) o zaceyfrowana wiadomoss PDF 2a pomocq Git Socuro Emal Contor, Przed dostarczeniom zabozpicozonogo pliku PDF musisz
iyorat dla o haolo. Po wybraniu hasia ¢ oraz beda dostarczane . Masz jeszcze 2 dzieri/dni na odebranie tej
wiadomosci preed utrata jej waznosci,

Temat: (SECURE) Test mailowy bez zaacznika
Wystano: sierpnia 16, 2019 1:31:35 PM, GMT
Stopiert waznosci: Normalny

Traci waznosé: sierpia 19, 2019 1:31:55 PM, GMT

Pomoc dostepna 24 h dzwoniac pod numer 1-866-535-2504 (wewnetrzny U.S.), Miedzynarodowy numer 1-904-954-6181 (mozliwosc nagrania zgloszenia) lub za pomoca maila e

Twoje dane asohowe s wazne dia Ci. Kk ‘aby 7apo7nat sie 7 nas7a polityka achrony prywatnosci

3. We follow the procedure, click the link to generate a private password to open alle-mails encrypted with
the Citi Secure Email method

Stwérz haslo

Wiz haso i zaszyowanych vode.
Wybierzjgayi: | pos (Piska)
“Hasto: ®©

Sia hasta:
* Potwierdz hasio;

citi

Citi Secure Email Genter

Odzyskiwanie hasta

Wybierz pytania pomocnicze

Kika pyar.

* Pytanie 1: | Wyblerz pytanie.

* Odpowieds 1:

* Pytanie 2: | Wybierz pytane.

* Odpowied? 2

* Pytanie 3: | Wybierz pytane. .

* Odpowied? 3:

Zastosuj

After entering the password (minimum 8 characters), in the Password recovery field, we have to choose 3
questions and provide 3 answers that will be useful for us when we forget our password and want to recover it.
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Remember: this password will be used to open all e-mails we receive encrypted with the Citi Secure Email
method.

Stworz hasto
TSRS S———

Wybierz jozyk: | polski Poska)

suancse: [
"-t\ SERPRET... .
‘Odzyskiwanie hasta
Citi Secure Email Center Wyblerz ot

* Pytanie 1: | Jak mial na g mé) plerwszy zwierzak domowy!

* Odpowled? 1: | wieiki_szu

* Bytanis 2: | Jaka byta marka plerwszogo prowadzonego praeie mnie- samochoc :

* Odpowied? 2. apolio12

4. Finally, after assigning a password and selecting the security questions, we approve it by clicking Submit.

Stworz hasio

Wybirzhasto di zaszyrowanych vedc
Wyblorz gayk: | pots (Poska)
T N— &

-

. ...
citi

Odzyskiwanie hasla

Citi Secure Email Center Wyblerz pytania pomocnicze

* Pytanie 1: | Jak mial na imic b3 perwszy zwierzak domamy?

* Odpowieds 1: i

*Pytanio 2: | Jaka byta marka pierwszego prowadzonego przeze mie samochoc $

* Odpowied? 2: | spolie1

“ Pytanie 3: | Jak sie nazywal pierwszy 2espdl, ktory widzialem na Zywol

* Oclpowiedt 3: | stonsi

Zastosui

5. The configuration has been saved

© Proces zapisywania hasta przebiegt pomysinie
Wirice olrzymasz zaszyfrowan res. Motesz zamknat to 0kno.

citi

Citi Secure Email Center

©2008-19 Echowors
thie prawa zastrzezone
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6. After generating your own password and saving the entire configuration, we will receive an e-mail in
accordance with the example below, in which we must log in with the password that we have just entered.

citi

rwera "Citi

Otworz zaiaczony pik PDF. Wprowads swoje hasio w celu przeczytania wiadomosci,

Jeteli choesz odpowiedzieé na wiadomost wybierz link “Ocpowiedz” wewnatrz pliku
POF. 6 p j nadacy.

W celu odzyskania hasla lub stworzenia nowego hasla wybierz Giti Secure Emal:

!

[ENCRYPTED]
message.pdf

- NOWGSC: Giti Secure Email teraz obstuguje wszystiie natywne przegladarki plikow
+ Oworz zaszyfrowany pilk PDF dofaczony do tej wiadomosci e-mail i wprowad hasio

+ Zalaczniki do wiadomosci s3 rowniez zaszyfrowane. Gdy pojawi sie monit, wprowad

Kibro zostaly
o™

zakupit,

2 Socure Emall 24 h dzwoniac pod numer 1-886-

zgloszenia) lub za pomoca malla secure emaihelp @cil.com

Twoje dane oscbows s4 wazne dia Cit. Kikni tu, aby 2apoznac sie 2 nasza poltyka

@
(secure) Testowa wiadomodé SecureEmail
Do:
£ Citi Secure Email Center
Otwieranie plikow PDF
( PDF na Twoim urzadzeniu.
N ote O to re ad Secure PDF, gdy pojawi sie monit
hasio Secure, aby otworzy¢ zatgezniki.
the content of
the e-mail, click on )
theiconin the lower Sl
L left corner.

VW Powered by Echoworc

7. After clicking on the icon, we will get a window to enter the password.

‘[ENCRYPTED] message.pdf' jest chroniony. Prosze wpisaé haslo otwierania dokumentu.

Hasto

-
Wpisz haslo: ||

Anuluj

8. After entering the correct password, an encrypted message will open.

Strona gtéwna

8 =3 Q !

Narzedzia

T

CI I Citi Secure Email

od:
Wystane:
Do:
Temat:

S H ®

Odpisz

[ENGRYPTED] me... *

Strona testowa - bez zalacznika.

Z] [ENCRYPTED] message.pdf (ZABEZPIECZONE)

LIRUBICHC] B P2

87.4% v

piatek, 16 sierpnia 2019 13:35:11 GMT

(SECURE) Test maila bez zalgcznika

Ostrzezenie zabezpieczenia

Dokument probuie polaczyé sie z:
securemailoenter citigroup.com

Jedli ufasz tej witrynie, wybierz opejg ,Zezwol", W przeciwnym wypadku
‘wybierz opcig ,Zablokuj".

(] tej witryny | POF

Pomac 2ablokuj Anuluj Pozwdl

»

@

a

[ Exsportuj piik PDF

Adobe Acrobat Pro DC

Konwertuj pliki PDF na dokumenty
programu Word lub Excel Online

Wigcej informagii

[ Utworz plik PDF
2 Edytuj plik PDF

Skomentuj

Zaloguj sie
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We confirm that we trust the securemailcenter.citigroup.com website and click Allow

(s Strona gléwna  Narzedzia [ENCRYPTED] me... x

L= =CY 1 LIRUAICICIEE ST - R S = 74

o L)
CI tl Citi Secure Email

From: N N E N |
Sent: Tuesday, August 20, 2019 4:46:19 PM GMT
To: L H e
Subject: (secure) Testowa wiadomos¢ SecureEmail

Reply

Czesé,

To jest i email wystany z wykorzy iem

Pozdr, BISO

@  zalogujsie

M Udostepnij

Open a Citi Secure Email containing an attachment

The procedure for opening an email with an attachment is exactly the same as without an attachment. The only
difference is that when you receive an e-mail with an attachment, you will see 2 icons in the lower left corner:

» one forthe body of the email

« the second for attachments serve

]
(SECURE) - Test maila z zalqcznikiem
Do:

S
£Citi Secure Email Center c I tl

Otrzymates bezpieczng wiadomose z serwera "Citi Secure Email".
plik POF. wiadomosol
acalome ockowiaiat naviadomcsl wyﬁsm link "Odpowiedz” wewnairz piku

W celu odays hasia wybierz Citi Emall;
Socurs PoF Creyakimanis basafReust nasi.

Ot Seseytousrych plkin PO

Poens Nmm el

TP ok i i hasio
Secure PDF, gdy pojaw sig monk

2yt Gdy wprowad
hasko Sacure, aby OworZyS ZeeEEn.

W azi akienkohiok Py L vlpwodts olycZAcion procusb iy O, abre ostay
r2ez
doradie fransawym Gl

ot POF

1-806-
5252504 vemmpy U, Wecamaony ume 1204854181 (it raara
‘zgioszenia) lub 7a pomocy mala secure.emasheld @G co

ool dane sobous s wese i Gk Kl R, o sapacnad i 2neac POk
‘oehioy prywainos,

VA Powersd by Echawons

[ENCRYPTED] (e
message pdf Ilhchmenundl

We provide the password to open the email:

P
£-Citi Secure Email Center CI t I

Otrzymaled bezplocang wiadomodé 2 sarwora Gl Secure Email”.
Otwirz zalgczony pik PDF. Wprowad? swoje hasho w el przeczytania wiadomodcl

Jazeh ohoosz oapowRzit N wIRSoMOSS WybKAT ik “OdpoWdE” WeWnqUITZ piku
POF. Dziatanie to zapewri poulnost praesylane] wiadomosel do nadawcy.

W s cdaiakania il ki sonarsiri Towegs e e GO iy ol
Secure POF Oczyskiwanie hasiaFese! hasla

Otwiaranie zaszyfrowanych pikom POF
* NOWOSC: Citl Secure Emad taraz obshiguie wszysikie natywne przegiadarki plikiw
Haslo

‘[ENCRYPTED] message.pd® jest chwoniony. Proszg wpisad hasto otwierania dekumentu.
Wpisz hask: [] ]

PO o |

wmjmmmwmmmmmm
doraccs finanaciym O

Jel 1o mestasg otworrytiucerytat £aacronago Sokumentu PDE kb mass problemy
e ey ware.« Ao i pm diapos M i st s | 108
(ecinesé nagrania

moﬁnmlmunmmmhamummﬁcmm

Turcja dans oscbows =g watna dia Cit. Kilkni usa), sby 2apoznaé sip 2 nasza poliyky,
eshvany prywsinede.

W Rowered by Echowars
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After entering the password, a message will open and we will see the attached file:

ene £ [ENCRYPTED] attachments.pdf (ZABEZPIECZONE)

Strona gléwna Narzedzia [ENCRYPTED] att... @ Zaloguj sig
=] Q 1o A O@® mw - B P " Udostgpnij
Zalaczniki X Q

a s

o - @ Cltl Giti Secure Email B
Nazwa ~ Opis 2mi Zaigezniki: securemail zalacaik it B
securemail_zalaczik tet Nie: Wyswietl zalaczniki (+]

Odpisz =
a=
oy
Lo

‘ 40
%

Password recovery

1. Ifwe forget the password to open the file, we can start the password recovery process. To do this, click on

the email received:
select:

BT N &

@
(secure) Testowa wiadomodé SecureEmail
Bo:

{>Citi Secure Email Center

N ecure Emal teraz obshiguie wszysikie natywne przegladarkl plkow
POF na Twoi urzagzeniu

* Otworz zaszyfrowany plik POF dotaczony do te] wiademosci e-mall | wprowad2 hasio
Secura PDF. gdy pe

2aszylrowane. Gdy pojaw sie monil, wprowad?

Twoje dane osobowe 5 wazne dia Cit. Kl (ula, aby 2apaznat sig Z nasza poilyia
ocr motei

A/ Powsiad by Echoworx

[ENCRYPTED]
message pdf

B cyberbezpieczen.. ¥

Choose the option: Citi Secure Email: Secure PDF Password recovery / Password reset

2. We will receive a window with an option to recover our password:

Aktualizuj informacje uwierzytelniajace lub wyswietl historie haset zabezpieczajacych pliki PDF

V' Odzyskaj Haslo zabezpieczajace plik PDF

v Zaloguj sig¢ za pomoca hasta zabezpieczajacego pliki PDF

citi

Citi Secure Email Center
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3. After selecting the option: Recover Password securing the PDF file, enter our email and then click
the Recover button.

Aktualizuj informacije uwierzytelniajace lub wyswietl historie haset zabezpieczajacych pliki PDF

v Odzyskaj Hasto zabezpieczajace plik PDF
“Adres emall: angrabo@hotmail.com

Odzyskaj

v Zaloguj sig za pomoca hasta zabezpieczajacego pliki PDF

citi

Citi Secure Email Center

4. Therequired information will be sent to our e-mail address:

Sukces!

Informacie na temat odzyskiwania hasta zostana dostarczone wkrotce:

Citi Secure Email Center

ATTENTION:

If the recipient does not receive the encrypted mail, the mail will be automatically disabled from the Citi Secure
Email server after 3 days.

Every day, before deleting, the system will inform the recipient that there is an unread encrypted message in his
mailbox.

The sender will receive an e-mail informing that the file he sent has not been opened by the recipient.

(Citi Secure Email Center Message to Was Not Collected
Do: angrabo00@gma

Citi Secure Email Center C I t I

The encrypted message you sent | on August 16, 2019 1:34:48 PM, GMT GMT(+0000) (Subject:(SECURE) - test maila z zatacznikiem) was not
collected within the 3 day holding period.

Expired messages are permanently deleted from the server.

Help is available 24 hours a day by calling 4 (inside U.S.) or { users call 4 1 (collect calls pted) or by email at securs i iti.com.

This advertising material is issued for information purposes only and is not an offer within the meaning of Article 66 of the Civil Code. Links in our communications will redirect you to the websites or marketing materials of
our Bank or our partners which are published for information purposes only. We do not use these links to collect sensitive data of our Customers. Should anything raise your concern, please contact CitiService or the sender
of the Bank’s communication. Citi and Citi Handlowy trademarks are registered trademarks of Citigroup Inc. used under a license. Citigroup Inc. and its subsidiaries are also entitled to the use of certain other trademarks used
herein. Bank Handlowy w Warszawie S.A. with its registered office in Warsaw, ul. Senatorska16,00-923 Warsaw, registered by the District Court for the Capital City of Warsaw in Warsaw, 12t Commercial Division of the National
Court Register, under number KRS 000 000 1538, Tax Identification Number (NIP) 526-030-02-91; with share capital of PLN 522,638,400, fully paid up.



